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INTRODUCCION

Orientada bajo una politica de calidad; La Empresa de Servicios Publicos
Domiciliarios Giron S.A.S. ES.P., estd direccionada a la safisfaccion de la
comunidad en los servicios publicos domiciliarios de acueducto,
alcantarilado y aseo fundamentdndose en el cumplimiento de la
normatividad legal vigente, motivando la participacion ciudadana, un
manejo adecuado de los recursos humanos, fisicos y financieros y el
mejoramiento continuo de todos los procesos.

Por lo que lo anterior, se articula con la Politica General de Seguridad y
Privacidad de la Informacién, donde Girdn S.A.S. E.S.P., ha decidido definir,
implementar, operar y mejorar de forma continua procesos en Seguridad
de la Informacién, soportado en lineamientos claros alineados a las
necesidades de la Empresa, y a los requerimientos regulatorios.

Es asi como La Empresa de Servicios PUblicos Domiciliarios GIRON S.AS. E.S.P.
promueve |la participacion y el compromiso de todo el personal de planta,
confratistas, usuarios, suscriptores, y visitantes para el cabal cumplimiento de
cada una de las directrices dispuestas en el Plan de Seguridad y Privacidad
de la Informacion, y los conmina a asumir una actitud de compromiso, el
cumplimiento de los procedimientos, normas y politicas; Que finalmente
identifique y dé a conocer el correcto tratamiento de la informacioén
teniendo presente la privacidad de la informacion como objetivo principal.
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1. OBIJETIVOS

1.1. OBJETIVO GENERAL

Implementar el Plan de Seguridad y Privacidad de la Informacién para la
Empresa Girdn S.A.S E.S.P., con el fin de describir las medidas oportunas para
proteger activos de informacion, los recursos y la tecnologia de la entfidad,
con el proposito de evitar accesos no autorizados, divulgacion, duplicacion,
interrupcion de sistemas, modificacion, destruccion, pérdida, robo, o mal
uso, que se pueda producir de forma intencional o accidental, frente a
amenazas internas o externas, asegurando el cumplimiento de la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacidn.

1.2. OBJETIVOS ESPECIFICOS

¥ Direccionar a los funcionarios y contratistas que trabajan para Girdn
S.AS ES.P., acerca de la importancia que fiene la seguridad vy
privacidad de la informacién para disminuir los riesgos asociados a la
misma.

W Alinear las medidas y/o planes formulados cuando sea necesario con
lo direccionado en el PETlI para que sirva de herramienta para el
mismo.

1.3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion y su politica, son
aplicables a todos los trabajadores de la empresa Girén S.A.S ES.P., a sus
recursos, procesos y procedimientos tanto infernos como externos, asi mismo
al personal vinculado a la entidad, contratistas y terceras partes, que usen
activos de informacién que sean propiedad de la entidad.

Con este plan se formulardn lineamientos y estrategias bdsicas para
empezar a brindar capacitaciéon en seguridad de la informacion enfocados
en aumentar la cultura en seguridad de la informacidn en los funcionarios y
confratistas de la institucidon; asi como también mejoras en los
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procedimientos realizados de manera interna relacionados con la seguridad
de la informacién con el fin de mejorar los niveles de seguridad de la
informacion de los usuarios y comunidad.
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2. MARCO NORMATIVO

Ley 527 de 1999: Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de
las firmas digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Decreto 1122 de 1999: Por el cual se dictan normas para suprimir
tramites, facilitar la actividad de los ciudadanos, contribuir a la
eficiencia y eficacia de la Administracion Publica y fortalecer el
principio de la buena fé.

Ley 962 de 2005: Por la cual se dictan disposiciones sobre
racionalizacion de framites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos.

Decreto 1151 de 2008: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan
otras disposiciones.

Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre
la sociedad de la informacidén y la organizaciéon de las Tecnologias de
la Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional de Espectro y se dictan ofras disposiciones.

Decreto 235 de 2010: Por el cual se regula el intercambio de
informacion entre entidades para el cumplimiento de funciones
publicas.

Empresa de Servicios Publicos Domiciliarios Girén S.A.S. E.S.P.
Nit: 901.254.325-7
http://www.gironesp.com
PBX 6167964, Direccion: Calle 29 No 25-31 Giron Centro.
Horario de atencion: lunes a viernes de 08:00 a.m. a 12:00 m. y de 02:00 p.m. - 06:00 p.m.



v

Y

v

v

v

A\

A\

W Girdn...

Empresa de Servicios Publicos de Grdn s.as

Conpes 3670 de 2010: Lineamientos de politica para la contfinuidad
de los programas de acceso y servicio universal a las tecnologias de
la informacion y las comunicaciones.

Conpes 3701 de 2011: Lineamientos de politica para ciberseguridad y
ciberdefensa.

Ley 1581 del 2012: Por la cual se dictan disposiciones generales para
la proteccion de datos personales.

Ley 1712 del 2014: Por medio de la cual se crea laley de Transparencia
y del Derecho de Acceso a la informacion publica nacional y se
dictan otras Disposiciones.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 0103 de 2015: Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan ofras disposiciones.

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcidn Publica, Decreto NUmero 1083
de 2015, en lo relacionado con la definicion de los lineamientos para
el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.
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3. SOCIALIZACION

Sin excepcion alguna, todos los frabajadores, confratistas y/o terceros
de la entidad deben conocer la existencia de las politicas, la
obligatoriedad de su cumplimiento. La ubicacion fisica del
documento estard a cargo de la Direccion Administrativa y Juridica
de la entidad para que sean consultados en el momento que se
requieran, igualmente estardn alojados en la pdgina de la entidad
www.gironesp.com.

Mediante socializaciéon a todos los trabajadores de la Empresa Girdn
S.AS ES.P. se dard a conocer el contenido del documento de las
politicas de seguridad, asi mismo se deberd informar a los contratistas
y/o terceros en el momento que se requiera con el propésito de
realizar los ajustes y la refroalimentacion necesaria para dar
cumplimiento efectivo al plan.

4. TERMINOS Y DEFINICIONES

Acceso a la Informacion Publica: Derecho fundamental consistente
en la facultad que tienen todas las personas de conocer sobre |la
existencia y acceder a la informacion publica en posesion o bajo
conftrol de sujetos obligados. (Ley 1712 de 2014, art 4).

Activo: En relacion con la seguridad de la informacion, se refiere a
cualqguier informacién o elemento relacionado con el fratamiento de
la misma (sistemas, soportes, edificios, personas...) que tenga valor
para la organizacién. (ISO/IEC 27000).

Activo de Informacion: En relacion con la privacidad de la
informacién, se refiere al activo que contiene informacion publica que
el sujeto obligado genere, obtenga, adquiera, fransforme o controle
en su calidad de tal.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo
y determinar el nivel de riesgo. (ISO/IEC 27000).
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Amenazas: Causa potencial de un incidente no deseado, que puede
provocar danos a un sistema o a la organizacién. (ISO/IEC 27000).

Confidencialidad: Propiedad que determina que la informacion esta
disponible nisearevelada a quien no esté autorizado (2.13 1SO 27000).

Control: Las politicas, los procedimientos, las practicas vy las estructuras
organizativas concebidas para mantener los riesgos de seguridad de
la informacidn por debagjo del nivel de riesgo asumido. Confrol es
también utilizado como sinbnimo de salvaguarda o conframedida. En
una definicion mas simple, es una medida que modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que
se encueniran en formatos estadndar e interoperables que facilitan su
acceso vy reutilizacién, los cuales estdn bajo la custodia de las
entidades puUblicas o privadas que cumplen con funciones publicas y
que son puestos a disposicidn de cualquier ciudadano, de forma libre
y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos (Ley 1712 de 2014, art 6).

Datos Personales Sensibles: Se entiende por datos sensibles aquellos
que afectan la infimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos
de oposicidon, asi como los datos relativos a la salud, a la vida sexudal,
los datos biométricos. (Decreto 1377 de 2013, art 3).

Derecho a la Intimidad: Derecho fundamental cuyo nicleo esencial
lo constituye la existencia y goce de una drbita reservada en cada
persona, exenta de la intervencion del poder del Estado o de las
infromisiones arbitrarias de la sociedad, que le permite a dicho
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individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Disponibilidad: Propiedad gue la informacion sea accesible y ufilizable
por solicitud de los autorizados (2.10 ISO 27000).

Encargado del Tratamiento de Datos: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del
Tratamiento. (Ley 1581 de 2012, art 3).

Estimacion del riesgo: Proceso para asignar valores a la probabilidad
y las consecuencias de un riesgo.

Gestidon de incidentes de seguridad de la informacion: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de Ia informacion. (ISO/IEC 27000).

Informacion PUblica Clasificada: Es aquella informacion que estando
en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al dmbito propio, particular y privado o semiprivado de
una persona natural o juridica por lo que su acceso podrd ser negado
o exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacion Publica Reservada: Es aquella informacién que estando
en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso ala ciudadania por dano aintereses publicos
y bajo cumplimiento de la totalidad de los requisitos consagrados en
el arficulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).
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Integridad: Propiedad de salvaguardar la exactitud y el estado
completo de los activos (2.36 I1SO 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede
afectar q, ser afectada por o percibirse a si misma como afectada
por una decision o actividad.

Plan de tratamiento de riesgos: Documento que define las acciones
para gestionar los riesgos de seguridad de la informacién
inaceptables e implantar los controles necesarios para proteger la
misma. (ISO/IEC 27000).

Privacidad: En el confexto de este documento, por privacidad se
entiende el derecho que tienen todos los titulares de la informacion
en relacién con la informacidén que involucre datos personales y la
informacidn clasificada que estos hayan entregado o esté en poder
de la entidad en el marco de las funciones que a ella le compete
realizar.

Procedimiento: Sucesion cronologica de acciones concatenadas
entre si, parala realizacion de una actividad o tarea especifica dentro
del dmbito de los controles de Seguridad de la Informacion.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dano en un activo de
informacién. Suele considerarse como una combinacién de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

¥ Seguridad de la informacién: Preservacion de la confidencialidad,

integridad, y disponibilidad de la informacion. (ISO/IEC 27000).

¥ Titulares de la informacion: Personas naturales cuyos datos personales

sean objeto de Tratamiento. (Ley 1581 de 2012, art 3).
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¥ Transferencia del riesgo: Compartir con otra de las partes la pérdida o
la ganancia de un riesgo. Nota: En el contexto de los riesgos en la
seguridad de la informacidén, Unicamente se consideran las
consecuencias negativas (pérdidas) para la transferencia del riesgo.

¥ Trazabilidad: Cualidad que permite que todas las acciones realizadas
sobre la informacion o un sistema de tratamiento de la informacion
sean asociadas de modo inequivoco a un individuo o enfidad.
(ISO/IEC 27000).

5. IMPLEMENTACION POLITICAS DE SEGURIDAD DE LA INFORMACION

Garantizando la seguridad de los datos y el cumplimiento de las normas
legales, la Empresa Giron S.A.S E.S.P. con el propdsito de salvaguardar la
informacién de la entidad en todos sus aspectos, ha establecido realizar un
Plan de Seguridad y Privacidad de la informacion asegurando de que no se
presenten pérdidas, robos, accesos no autorizados y duplicacion de la
misma, igualmente promueve una politica de seguridad de la informacidn
fisica y digital de acuerdo a la caracterizacidn de los usuarios tanto internos
como externos. La seguridad de la informacion se entiende como la
preservacion de las siguientes caracteristicas:

a) Confidencialidad: se garantiza que la informacién sea accesible sdlo a
aquellas personas autorizadas a tener acceso a la misma.

b) Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
meétodos de procesamiento.

c) Disponibilidad: se garantiza que los usuarios autorizados fengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.

6. DESCRIPCION DE LAS POLITICAS

La empresa Giron S.A.S E.S.P. cuenta con informacion, reservada, relevante,
privilegiada e importante, es decir que esta informacion es el principal activo
de la entidad para el desarrollo de todas sus actividades por o que se hace
necesario y se debe proteger conforme a los criterios y principios de |os
sistemas  de informacién, como son integridad, disponibilidad y
confidencialidad de la informacion.
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7. GESTION DE ACTIVOS

7.1. POLITICA IDENTIFICACION, CLASIFICACION Y CONTROL DE ACTIVOS DE
INFORMACION

El personal a cargo de los recursos fisicos de la entidad con el apoyo del
encargado de sistemas fiene la responsabilidad de mantener el inventario
completo y actualizado de los recursos de hardware y software de la
enfidad.

Giron S.A.S ES.P. redlizard la supervision de cada proceso, el cual debe
aprobar el inventario de los activos de informacion que procesa y produce
la entidad, estas caracteristicas del inventario deben establecer la
clasificacion, valoracion, ubicacién y acceso de la informacion,
correspondiendo alas dependencias de TIC y a Gestion Documental brindar
herramientas que permitan la administracion del inventario por cada dreq,
garantizando la disponibilidad, integridad y confidencialidad de los datos
qgue lo componen.

8. CONTROL DE ACCESO

8.1. POLITICA ACCESO A REDES Y RECURSOS DE RED

Las redes de datos y los recursos de red de la entidad son responsabilidad
del drea de Sistemas e Informdatica y la Direccion Administrativa y Juridica
de Giron S.AS ES.P., es por esto; que ellos deben apoyar que dichas redes,
sean debidamente protegidas confra accesos no autorizados a través de
mecanismos de control de acceso logico, para esto se deben cumplir las
siguientes modelos:

W Los equipos de computo de usuario final que se conecten o deseen
conectarse a las redes de datos de Girdon S.A.S ES.P. deben cumplir
con todos los requisitos o controles para autenticarse en ellas vy
Unicamente podrdn realizar las tareas para las que fueron autorizados.

W Los trabajadores y personal provisto por terceras partes, antes de
contar con acceso ldgico por primera vez a la red de datos de la
entidad, deben contar con el formato de creacion de cuentas de
usuario debidamente autorizado y el acuerdo de Confidencialidad
firmado previamente.

Empresa de Servicios Publicos Domiciliarios Girén S.A.S. E.S.P.
Nit: 901.254.325-7

http://www.gironesp.com
PBX 6167964, Direccion: Calle 29 No 25-31 Giron Centro.

Horario de atencion: lunes a viernes de 08:00 a.m. a 12:00 m. y de 02:00 p.m. - 06:00 p.m.
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